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Themen
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Aktuelle Lage im Cyberspace

Das Nationale Zentrum für Cybersicherheit

What’s next?

Einige Tipps
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AKTUELLE LAGE IM CYBERSPACE
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Meldungen ans NCSC
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2022 (01.09.2022)

23’255 Meldungen von 
Unternehmen und 
Bevölkerung
davon
14362 Betrug

2939 Phishing
285 Malware
260 hacking

26 Datenabflüsse

2021

21’714 Meldungen von 
Unternehmen und 
Bevölkerung
davon
11362 Betrug

4956 Phishing
908 Malware
312 hacking

43 Datenabflüsse
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ANGRIFFS-ARTEN UND VEKTOREN
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Distributed Denial of Sevice (DDos)

www.provider

Bots

Control server Botnet operator

DDoS

Spam
Malware
Ransomware
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DDoS Angriffe – einfach zu erhalten
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Zunahme von DDoS Angriffen
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Quelle: InfoGuard AG - Michelle Gehri Quelle: Kaspersky
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Ransomware
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Ransomware
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Cyberangriffe auf Gemeinden
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Ransomware / Encryption-Malware

Great damage to the point of 
bankruptcy of a company!

Not only data is being
encrypted, but data is also 
being stolen and threatened 
with publication in order to 
lend force to the extortion
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Ransomware
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2020: 66 gemeldete Fälle
10 von Privatpersonen
56 von Firmen, Verwaltung und Vereinen

2021: 161 gemeldete Fälle
48 von Privatpersonen
113 von Firmen, Verwaltung und Vereinen

2022: 102 gemeldete Fälle
40 von Privatpersonen
62 von Firmen, Verwaltung und Vereinen

Stand 01.09.2022
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Fake-Sextortion
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Real-Time e-Banking Phishing
− Mit Real-Time Phishing versuchen Betrüger, Zwei-Faktor Authentisierung 

und Transaktionssignierungen zu umgehen

− Täterschaft versendet Phishing-Mails im Namen der Bank

− E-Mail enthält einen Link zu einer Phishing-Webseite

− Nach Eingabe der Zugangsdaten versucht Täterschaft in Echtzeit 

eine Zahlung auszulösen (während das Opfer noch auf der Phishing-Webseite ist)
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Real-Time eBanking Phishing
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Warnungen
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Ukraine

18



Eidgenössisches Finanzdepartement EFD
Nationales Zentrum für Cybersicherheit NCSC

DAS NATIONALE ZENTRUM FÜR 
CYBERSICHERHEIT NCSC
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Nationales Zentrum für Cybersicherheit 
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Auftrag:
Die Wirtschaft, 
Bildungseinrichtungen 
und die Verwaltung beim 
Schutz vor Cyberrisiken 
zu unterstützen und die 
Sicherheit der eigenen 
Systeme zu verbessern

NCS Strategie:
Verantwortlich für die 
koordinierte Umsetzung 
der Nationalen Strategie 
zum Schutz der Schweiz 
vor Cyberrisiken (NCS) 
2018-2022

Rechtliche Grundlage:
Die Verordnung über den Schutz 
vor Cyberrisiken in der 
Bundesverwaltung (CyRV) 

Leiter:
Der Delegierte des 
Bundes für 
Cybersicherheit 
Florian Schütz

Mitarbeitende:
50 Mitarbeitende (Voll-
oder Teilzeitpensum)
(Stand 10.2022)

Meldeformular:
Für Cybervorfälle
www.ncsc.admin.ch 
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Organigramm NCSC
Leitung NCSC

Delegierter des Bundes 
für Cybersicherheit   

Geschäftsstelle NCSC
- Organisationskommunikation
- Medienstelle
- Politik und NCS

Operative Cybersicherheit (OCS)

Nationale Anlaufstelle 
Cyberrisiken

Informatiksicherheits-
vorgaben & Beratung

GovCERT.ch Schwachstellen-
Management

Expertenpool 
Cybersicherheit

Informatiksicherheit Bund

Assistenz des Delegierten

Projekte
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Organisation des Bundes im Bereich
Cyberrisiken
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Dienstleistungen des NCSC
− Generelle Informationen / Trends
− Warnungen zu laufenden Angriffen
− Aktuelle Statistik
− Regelmässige Informationen zu aktuellen 

Vorfällen
− Halbjahresberichte
− Meldeformular
− Erste-Hilfe Dokumente bei den häufigsten 

Vorfällen
− IKT-Minimalstandard
− IKT-Branchenstandard
− Exklusive Dienstleistungen für kritische 

Infrastrukturen
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Soforthilfe und präventive Massnahmen

Über 90% TrefferquoteWenige kurze Fragen führen rasch zur Lösung

Schaden oder nur Meldung? 

Interaktives Meldeformular
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Aktuell
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Strategische Ziele NCSC ab 2023
Erarbeitung der Strategie in Zusammenarbeit mit Kantonen, 
Wirtschaft und Hochschulen

Vier Strategische Ziele:
1. Selbstbefähigung
2. Sichere und verfügbare digitale Dienstleistungen und 

Infrastruktur
3. Effektive Abwehr von Cyberangriffen und Ahndung der 

Verursacher
4. Führende Rolle in der internationalen Zusammenarbeit
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WHAT’S NEXT?
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Globale Trends
Ransomware DDoS Daten-Diebstahl

Erpressung Spionage Dienstleister
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What is next?

AI (Trainingdata/Entscheidung)
Soziale Netzwerke (Desinformation)

Physische Objekte für Cyberangriffe
verwenden (z. B. Verkehrsschilder)
Schallwellen werden als Cyberangriff
genutzt (z.B. Übertragung im
Ultraschallband)

Immer mehr Produkte werden mit
Konnektivität ausgestattet (z. B. 
Internet der Dinge, 5G), wodurch
ehemals analoge Geräte nun anfällig
werden
Neue Technologien und 
gesellschaftliche Veränderungen
erweitern die Angriffsfläche für Angriffe
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EINIGE TIPPS
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Bitte beachten
Aktualisierungen / Updates

Aktivieren Sie automatische Systemaktualisierungen auf Ihren 
Geräten
Stellen Sie sicher, dass Ihr Webbrowser automatische 
Sicherheitsupdates verwendet

Anti-Virus-Schutz & Firewall Windows und Mac OS X Firewalls aktivieren
Verwenden Sie stets aktuelle Antiviren-Software

Passwortverwaltung
Verwenden Sie nach Möglichkeit eine Zwei-Faktor- oder Multi-Faktor-
Authentifizierung
Verwenden Sie nur sichere Passwörter
Verwenden Sie einen Passwort-Manager

Phishing und Betrug
Öffnen Sie keine E-Mails von Personen, die Sie nicht kennen
Bewegen Sie den Mauszeiger über einen Link, um zu erfahren, wohin 
er führt
Bösartige Links/Mails können auch von bekannten Kontakten
stammen, die ebenfalls infiziert wurden
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Bitte beachten
Schützen Sie Ihre persönlichen
Informationen

Überprüfen Sie Ihre Datenschutzeinstellungen für alle Ihre Konten in 
den Social Media Apps

Sichere Nutzung Ihrer mobilen Geräte
Erstellen Sie einen schwierigen mobilen Passcode und verwenden
Sie biometrische Authentifizierung (z.B. FaceID)
Installieren Sie Anwendungen nur aus vertrauenswürdigen Quellen

Regelmäßige Sicherung Ihrer Daten 
Bewahren Sie drei Kopien Ihrer Daten auf zwei verschiedenen 
Datenträgern (lokale und externe Festplatte) und eine Kopie an 
einem externen Speicherort (Cloud-Speicher) auf.

Öffentliches Wi-Fi Benutzen Sie kein öffentliches Wi-Fi, ohne ein virtuelles privates 
Netzwerk (VPN) zu verwenden

Überprüfen Sie Ihre Online-Konten
Mindestens einmal im Monat auf unbekannte Transaktionen und 
Muster prüfen
Aktivieren Sie Transaktionsbenachrichtigungen (SMS/App)
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Der Schutz der Schweiz vor Cyberrisiken ist 
eine gemeinsame Aufgabe von Gesellschaft, 

Wirtschaft und Staat
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Besten Dank für Ihre Aufmerksamkeit

Daniel Seiler
IT-Projektleiter Cybersicherheit


